Tendencias de
fraude en la
actualidad
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Necesidad de
informacion
constante

Plataformas
disponibles sin
ninguna interrupcion

Entornos faciles de
controlar y que estén
interconectados

Conexion a multiples
dispositivos (Nube)

El consumidor/usuario de hoy

Busqueda de
experiencias
exclusivas y
personalizadas

Las redes sociales son
el medio predilecto
de interaccion (tareas,
grupos, comentarios)

Exigencia de garantias
en la proteccién de
datos
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Panorama actual en la era digital

Cada persona tiene
multiples

Cuentas <J= Dispositivos <f= Ubicaciones

Acciones del usuario
* Revisar el email.
* Compras online.

* Pagar obligaciones.
e Hacer reservas...

e Revision de las RRSS.

83% de las personas prefieren el correo electronico
para recibir informacién corporativa comercial.

En promedio, una persona revisa su correo electrénico 15
veces al dia.

Las personas tienen aproximadamente 2 cuentas por usuario.

51% conserva su correo por mas de 10 afios y el 89% revisa
su correo a diario.

130 es el numero de cuentas que en promedio se asocian a
un correo.

Se envian mas de 3 millones de correos electronicos cada
segundo.
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IDENTIFICATION
+ TEHNOLOGY

Tendencias

globales

HUMAN-INITIATED ATTACKS

Aftack rates on Individual cnline transactions that typlcally returm full
digital idenfity data have seen a significant fse In 2022, outpacing the
growth In good customer transactions, with attacks continuing to shift
ta the mobile channals

ATTACKVOLUME

Growith YOY
905M . +5e%a

AUTOMATED BOT ATTACKS

Automated bot attacks (typlcally used to credentlal test stolen
Identitles at high valume] have shifted focus away from the
communlcations, mobile and media (CMM) Industry In 2022,
focusing now predominantly on the ecommerce sector,

ATTACKVOLUME

Growth YOY
Fuente: Lexisnexis 3‘5B +27% A

Tipos de fraude principales y su crecimiento

Porcentaje de Cambio de Cambio de
Fraude Digital volumen volumen
2023 2022-2023 2019-2023

Apropiacién de
cuentas

Tarjeta de crédito

©

Fraude de identidad real

4
6.4% 13.6% 153.4*
ACH/Tarjeta débite
5
6.1% 21.0% 184.3%

Identidad sintética

Fuente: Transunion
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Tendencias globales

Total de liry de crédi TOTAL
otal cuatro 2as o to
$3.1s

@ Creditos de vehiculo
® Tarjetas de crédito bancarias
TOTAL

Tarjetas de crédito para mineristas

Créditos de libre inversién no garantizados $ 2 - 8B

TOTAL

$2.48

$317m
$223m
$166M $150M $138M
$51m S40M S46M $58mM $55mM
FIMNAL DEL 2019 FINAL DEL 2020 FIMAL DEL 2021 FINAL DEL 2022 FINAL DEL 2023

Fuente: Transunion

Identidades sintéticas en la apertura de cuentas
Porcentaje de cuentas recién abiertas en Estados Unidos asociadas con identidades sintéticas

@ Creditos devehiculos
@ Tarjetas de crédito bancarias
Tarjetas para erédite mineristas 0.29%

Créditos de libre inversién no garantizados
Cuatro lineas de crédito

0.28%
0.19%
0.13%
0.08% 0.X%
0.10% . 0.07%
iy s
0.07%
0.06%
0.05% 0.05%
FIMAL DEL 2019 FIMAL DEL 2020 FIMAL DEL 2021 FIMAL DEL 2022 FINAL DEL 2023
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¢Y en Colombia?

7.203

68% Violaciones de datos

De los profesionales indicd personales ()

gue la mayoria de las
amenazas se producian por
“accidentes de empleados” ()

24.206

Casos de hurto por
medios
informaticos ()

9.317

Accesos abusivos a
sistemas informaticos (2

Modalidades

Phishing, fraude amistoso \/ 85%

ruebas de tarjetas y robo de : : L.
P J y De los delitos informaticos

identidad @) . ) )
tienen un fin lucrativo (s
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Tendencias de fraude

Los fraudes no son estdticos, se adaptan a medida que avanza la tecnologia, cambian
los modelos de negocio y surgen nuevas oportunidades.

Corrupcidn, soborno y
malversacion de activos.

Phishing avanzado e
ingenieria social.

Abuso de informacion
privilegiada.

Sim Swap

: . , .. . Ransomware (secuestro de
Conflictos de interés. Tradicional Digital datos

Hurto de activos fisicos. Robo de informacion.
Suplantacion de identidad

Emision de pdlizas falsas. (identidades sintéticas).
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|A: é Amiga o Enemiga?

Reconocimiento facial


https://www.forbes.com.mx/como-la-ia-esta-potenciando-el-fraude-financiero-y-haciendolo-mas-dificil-de-detectar/
https://www.forbes.com.mx/como-la-ia-esta-potenciando-el-fraude-financiero-y-haciendolo-mas-dificil-de-detectar/

Perfil del

defraudador

Ciberdelincuente

30-45 anos.  Desde los 15 afios.

Manipulacion de documentos
o procesos fisicos.

 Habilidades técnicas en

. informatica.
Motivacion: principalmente @

economica o deseos de
venganza.

e Motivacion: busqueda de
/ experiencias, reconocimiento en el

- ciberespacio, politica y econdmica.
0,0 ’( ]
Formacion académica. ¥ L

Habilidades sociales, se LA -

muestran encantadores y son
manipuladores.

Alcance: local o regional.

* Alcance: global.
* Aprendizaje empirico.

* Introversion social en persona,
ocultan su identidad,
manipulacidn psicoldgica en el
entorno digital.

Para mds informacion consulte en: https://inif.com.co/sin-enqganos/
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https://inif.com.co/sin-enganos/

Negocios
inteligentes:

el rol de la |IA
en la gestion
antifraude




Contextualizacion

54%

Empresas habian utilizado IA generativa
en sus negocios en noviembre de 2023,

justo un ano después de la publicacién
de ChatGPT (pwq) De todas las tareas relacionadas

con la empresa son realizadas
por méqUinaS (Foro Econémico Mundial, 2023)

79%

De los estrategas corporativos afirmaron
gue tecnologias como la inteligencia
artificial serian fundamentales para su
éxito en los proximos dos afos(cartner, 2023)

De las grandes empresas
colombianas incrementaran su
presupuesto de IA en los préximos
dos anos (Microsoft, 2024)
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https://www3.weforum.org/docs/WEF_Future_of_Jobs_2023.pdf
https://www.gartner.com/en/newsroom/press-releases/2023-07-05-gartner-survey-finds-79-percent-of-corporate-strategists-see-ai-and-analytics-as-critical-to-their-success-over-the-next-two-years
https://www.gartner.com/en/newsroom/press-releases/2023-07-05-gartner-survey-finds-79-percent-of-corporate-strategists-see-ai-and-analytics-as-critical-to-their-success-over-the-next-two-years

Reduccion del en los fraudes de
pago — identificacion de
transacciones sospechosas. i)

Ahorro de anuales
en la industria de la salud gracias a la
deteccion temprana de fraudes y
errores medicos. )

Reduccion del en los fraudes de
identidad en la industria financiera. )

INIF mejord su alertamiento de

riesgo de fraude alto en un

gracias al uso de técnicas analiticas.
(4)

A en la gestion
antifraude

DETECCION

e Identificacion de 85% de los
fraudes de seguro mediante la
analiza de datos y patrones con IA

(5)

« Deteccion de 90% de los fraudes
de pago en linea: analizar
patrones de comportamiento

¢ Reduccion del 70% en el tiempo

de deteccidon de fraudes en la
industria financiera ¢

e 3.7 millones USD: Ahorro
generado por INIF a sus clientes por
la gestion efectiva antifraude

CINIF
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|A + ética + capacitacion + supervision =

estrategia de negocios inteligentes

En un mundo donde el fraude evoluciona
constantemente, el verdadero enemigo no
es la IA, sino la decision de ignorarla y no
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@inifsocial

inifsocial

inif

atencionalcliente@inif.com

wwWw.inif.com

CONSTRUYENDO
[ ] UNA SOCIEDAD
MAS HONESTA




	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15

